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POLITICA DE SEGURANCA DA INFORMACAO — INSTITUI

EMENTA

Decreto n° 3.505, de 13 de junho de 2000 Institui a Politica de Seguranc¢a da Informagéao nos 6rgéos e
entidades da Administracé@o Publica Federal O Presidente da Republica, no uso da atribui¢cdo que lhe
confere o art. 84, inciso |V, da Constituicdo, e tendo em vista o disposto na Lei n° 8.159, de 8 de janeiro de
1991, e no Decreto n° 2.910, de 29 de dezembro de 1998, decreta: Art. 1° Fica instituida a Politica de
Seguranca da Informagéo nos 6érgéos e nas entidades da Administrac@o Publica Federal, que tem como
pressupostos basicos: | - assegurar a garantia ao direito individual e coletivo das pessoas, a inviolabilidade
da sua intimidade e ao sigilo da correspondéncia e das comunicacdes, nos termos previstos na Constitui¢&o;
Il - protecdo de assuntos que merecam tratamento especial; lll - capacitacdo dos segmentos das tecnologias
sensiveis; IV - uso soberano de mecanismos de seguranca da informacéo, com o dominio de tecnologias
sensiveis e duais; V - criacao, desenvolvimento e manutencdo de mentalidade de seguranca da informacéao;
VI - capacitagéo cientifico-tecnoldgica do Pais para uso da criptografia na seguranca e defesa do Estado; e
VIl - conscientizacao dos 6rgaos e das entidades da Administracdo Publica Federal sobre a importancia das
informacdes processadas e sobre o risco da sua vulnerabilidade. Art. 2° Para efeitos da Politica de
Seguranca da Informacéo, ficam estabelecidas as seguintes conceituagdes: | - Certificado de Conformidade:
garantia formal de que um produto ou servi¢o, devidamente identificado, esta em conformidade com uma
norma legal; Il - Seguranca da Informacéo: protecdo dos sistemas de informacéo contra a negacao de
servigo a usuarios autorizados, assim como contra a intrusdo, e a modificacdo desautorizada de dados ou
informacdes, armazenados, em processamento ou em transito, abrangendo, inclusive, a seguranca dos
recursos humanos, da documentagéo e do material, das areas e instala¢cdes das comunicacoes e
computacional, assim como as destinadas a prevenir, detectar, deter e documentar eventuais ameacas a seu
desenvolvimento. Art. 3° Sao objetivos da Politica da Informacao: | - dotar os 6rgédos e as entidades da
Administracéo Publica Federal de instrumentos juridicos, normativos e organizacionais que 0s capacitem
cientifica, tecnolégica e administrativamente a assegurar a confidencialidade, a integridade, a autenticidade,
0 ndo-repudio e a disponibilidade dos dados e das informacdes tratadas, classificadas e sensiveis; Il -
eliminar a dependéncia externa em relagdo a sistemas, equipamentos, dispositivos e atividades vinculadas a
seguranca dos sistemas de informacéo; Ill - promover a capacitacdo de recursos humanos para o
desenvolvimento de competéncia cientifico-tecnoldgica em seguranca da informacao; IV - estabelecer
normas juridicas necessarias a efetiva implementacao da seguranca da informacao; V - promover as agdes
necessarias a implementacao e manutencao da seguranca da informacao; VI - promover o intercambio
cientifico-tecnolégico entre os 6rgaos e as entidades da Administracao Publica Federal e as instituicoes
publicas e privadas, sobre as atividades de seguranca da informacéao; VIl - promover a capacitacéo industrial
do Pais com vistas a sua autonomia no desenvolvimento e na fabricacéo de produtos que incorporem
recursos criptograficos, assim como estimular o setor produtivo a participar competitivamente do mercado de
bens e de servigos relacionados com a seguranga da informacéo; e VIII - assegurar a interoperabilidade
entre os sistemas de seguranca da informacao. Art. 4° Para os fins deste Decreto, cabe a
Secretaria-Executiva do Conselho de Defesa Nacional, assessorada pelo Comité Gestor da Seguranca da
Informacao de que trata o art. 6°, adotar as seguintes diretrizes: | - elaborar e implementar programas
destinados a conscientizacdo e a capacitagdo dos recursos humanos que serao utilizados na consecucao
dos objetivos de que trata o artigo anterior, visando garantir a adequada articulacéo entre os 6rgaos e as
entidades da Administracao Publica Federal; Il - estabelecer programas destinados a formacao e ao



aprimoramento dos recursos humanos, com vistas a definicdo e a implementacdo de mecanismos capazes
de fixar e fortalecer as equipes de pesquisa e desenvolvimento, especializadas em todos os campos da
seguranca da informacéo; Il - propor regulamentagéo sobre matérias afetas a seguranca da informacéo nos
orgdos e nas entidades da Administragcdo Publica Federal; IV - estabelecer normas relativas a



